La interrupcion del negocio y la

experiencia del equipo forense
rescatan a un fabricante
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Un fabricante de automoéviles sufrié un ataque de ransomware
que cifré la mayoria de los sistemas y paralizé temporalmente
la produccion.

El asegurado se puso inmediatamente en contacto con su director de
servicios cibernéticos de Beazley, que le ayudé a seleccionar a un
asesor experto en privacidad y a expertos forenses para investigar y
determinar el alcance del incidente.

El equipo forense digital determiné que el autor de la amenaza no
habia accedido a ninguna informacidn de identificacién personal ni la
habia filtrado, y el asesor en privacidad concluyé que no habia
obligaciones de notificacién ni de informacién regulatoria. El cifrado
general afecté significativamente a las operaciones de la empresa. A
pesar de las soluciones viables de copia de seguridad, la restauracién
llevé mucho tiempo. Con el inventario agotado y la incapacidad de
producir bienes adicionales, el tomador del seguro no pudo satisfacer
los pedidos y sufrié importantes pérdidas de ingresos.

Aunque el tomador del seguro no incurrié en gastos de notificacién ni
pagod la peticién de rescate, la complejidad del evento de ransomware
hizo que fuera costosa. Los gastos de recuperacién de datos y las
pérdidas por interrupcién de la actividad empresarial hicieron que la
pdliza pagara el limite completo.
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