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Cyber- & Tech-Risiken 2024

Europa Daten: Fokus Deutschland



Spotlight On Wir haben 3.500 globale Fihrungskrafte gefragt, was fiir sie die groRten Risiken im
Bereich Cyber und Technologie sind und wie resilient sie sich gegenuber den

Cyber & TGChIIOlOgy RiSk folgenden Risiken fuhlen:

* Cyber * Technologische Obsoleszenz
* Disruptive Technologien * Geistiges Eigentum (IP)

Risiko Matrix — Risiko- & Resilienzstatistiken 2023 und 2024 im Vergleich
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Die Informationen in diesem Dokument konzentrieren
sich auf die Ergebnisse der 500 in Deutschland -
ansassigen Fuhrungskréafte im Vergleich zu anderen '
Landern in Europa (Frankreich und Spanien) und
dem ,Rest der Welt* (USA, Kanada, GroRRbritannien 049
und Singapur).
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Deutschland: Risk & Resilience

Cyberkriminalitiitim Wandel

"Kl-basierte Cyberrisiken werden zunehmend zur

In den letzten vier Jahrzehnten haben Cyber-Bedrohungen immer weiter nachstgrof3eren Herausforderung fur Unternehmen.
zugenommen. Schitzungen zufolge soll Cyberkriminalitdt Unternehmen bis 2025 Verantwortliche missen sich Gedanken dartiber machen,
weltweit 10,5 Billionen US-Dollar jéhrlich kosten - 2015 waren es noch 3 Billionen welche Kontrollen und Schulungsprogramme sie einrichten,
US-Dollar.1 damit die Mitarbeiter jegliche Kl-generierten Betrugsversuche

erkennen und verdachtige Aktivitaten melden.”

Laut unseres Risk & Resilience Report fiihlen sich Fiihrungskréfte in Deutschland

dennoch besser gegen Cyberrisiken gewappnet als ihre Kollegen weltweit. So fiihlen
sich 18 % in Deutschland nicht auf Cyberrisiken vorbereitet, verglichen mit 22 % der Christian Taube
Flhrungskrafte in Europa und 25 % im Rest der Welt.

Ahnlich fiihlt sich fast ein Drittel (21 %) der franzésischen Fiihrungskrafte nicht auf
das Risiko von disruptiven Technologien vorbereitet, verglichen mit 25 % in ganz
Europa.

Wahrgenommenes Cyber-Risiko und
wahrgenommene Resilienz von Fiihrungskréaften

28%
27%
i 25% 25%
22%
18%
der deutschen Fiihrungskréfte planen, in diesem
28% Jahr in Cybersicherheit zu investieren, verglichen
mit 22 % in Frankreich und 23 % in Spanien.
Deutschland Europa Rest der Welt
B Risiko Bl Resilienz
P tsatz der Fuhi kréfte, die Cyb Is ihr groRtes Risiko einstufen, und P tsatz d
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,Uberhaupt nicht* zusammengefasst). united-response-to-cyber-risk/?sh=2633e3ce3b0c



https://protect.checkpoint.com/v2/___https:/www.forbes.com/sites/forbestechcouncil/2023/02/22/105-trillion-reasons-why-we-need-a-united-response-to-cyber-risk/?sh=2633e3ce3b0c___.bXQtcHJvZC1jcC1ldXcyLTE6bmV4dDE1OmM6bzo4MTU4NWM1ZTliOGEwOTY3YTlhZTJjMGM2Mjg1NDE4ODo2OjU1YTk6OGFjMGQxYzhiNzcxODdiNjZiYjE0ZjU5ZjJiYTJkYmE5NmNjNzliZTZkYzc0ODljYWY4YWIxMGMzYTU5YzZkODpwOkY
https://protect.checkpoint.com/v2/___https:/www.forbes.com/sites/forbestechcouncil/2023/02/22/105-trillion-reasons-why-we-need-a-united-response-to-cyber-risk/?sh=2633e3ce3b0c___.bXQtcHJvZC1jcC1ldXcyLTE6bmV4dDE1OmM6bzo4MTU4NWM1ZTliOGEwOTY3YTlhZTJjMGM2Mjg1NDE4ODo2OjU1YTk6OGFjMGQxYzhiNzcxODdiNjZiYjE0ZjU5ZjJiYTJkYmE5NmNjNzliZTZkYzc0ODljYWY4YWIxMGMzYTU5YzZkODpwOkY

Deutschland: Risk & Resilience

Regulatorisches Umfeld — den Anforderungen Gerecht?

Mit dem Aufkommen neuer Technologien und Innovationen schaffen Regulierungsbehérden neue Regeln und Richtlinien, die von Unternehmen einzuhalten
sind - insbesondere in Bereichen wie Datenschutz und PIl. Unsere Untersuchung zeigt, dass Fiihrungskréafte in Deutschland sich besser in der Lage fiihlen,

Risiken im Zusammenhang mit geistigem Eigentum zu begegnen als ihre Kollegen weltweit.

Mehr als ein Flinftel (21 %) der Fiihrungskréafte in Deutschland fiihlt sich nicht auf Risiken im Zusammenhang mit geistigem Eigentum (PI) vorbereitet,
verglichen mit 24 % in ganz Europa und 25 % im Rest der Welt. Ebenso nannten 21% der Befragten in Deutschland das Risiko des geistigen Eigentums als die
groBte Bedrohung, der sie in diesem Jahr ausgesetzt sind, wahrend es bei den Fiihrungskraften aus der tibrigen Welt 24 % waren.

25%
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der Fiihrungskréfte in Deutschland planen, in
diesem Jahr Versicherungsoptionen zu priifen,
die Risiko- und Krisenmanagement umfassen,
verglichen mit 24 % in Frankreich und 30 % in
Spanien.

Wahrgenommene Risiken im Pl-Bereich im
Vergleich zur wahrgenommenen Resilienz von

Flihrungskraften
24% 24% 2%
21% 21% 21% I II
Deutschland Europa Rest der Welt

m Risiko  ® Widerstandsfahigkeit

Prozentsatz der Fihrungskréfte, die das Risiko im Zusammenhang mit geistigem Eigentum (IP) als ihr groftes
Risiko einstufen, und Prozentsatz der Befragten, die auf das Risiko im Zusammenhang mit geistigem Eigentum
nicht vorbereitet sind (Antworten ,Nicht sehr* und ,Uberhaupt nicht* zusammengefasst).



Deutschland: Risk & Resilience

Der Entwicklung voraus oder hinterher?

Wie nutzen wir generative KI? Sind wir der Konkurrenz voraus? Hinken wir hinterher? Wie sieht es ndchstes Jahr zur selben Zeit aus? Diese Fragen werden von

Wirtschaftsfiihrern auf der ganzen Welt diskutiert. In dem Maf3e, in dem Unternehmen versuchen, der wahrgenommenen Position ihrer Konkurrenten voraus zu sein, steigt

das Risiko, zu schnell zu weit zu gehen und damit das Unternehmen externen Bedrohungen auszusetzen.

Unsere Umfrage zeigt, dass sich Fiihrungskrafte in Deutschland besser auf die Risiken der technischen Obsoleszenz vorbereitet fiihlen als ihre Kollegen aus Europa und

dem Rest der Welt. Nur 17 % der Fiihrungskréfte in Deutschland fiihlen sich nicht darauf vorbereitet, dem Risiko der technologischen Obsoleszenz zu begegnen,
verglichen mit 24 % in ganz Europa und 26 % im Rest der Welt.

73%
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der deutschen Fiihrungskréafte glauben, dass Kl
Arbeitsplétze in ihrem Unternehmen ersetzen wird,
verglichen mit 61 % in Frankreich und 76 % in
Spanien.

Wahrgenommenes Risiko der technologischen Obsoleszenz
im Vergleich zur wahrgenommenen Resilienz von

Flhrungskraften
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17% I I I
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B Risiko | Resilienz

Prozentsatz der Fuhrungskréfte, die das Risiko der technologischen Obsoleszenz als ihr groRtes Risiko
einstufen, und Prozentsatz der Befragten, die auf das Risiko der technologischen Obsoleszenz nicht
vorbereitet sind (Antworten ,Nicht sehr* und ,Uberhaupt nicht‘ zusammengefasst).



Deutschland: Risk & Resilience

Der KI-Boom ist in vollem Gange: Die Investitionen in generative Kl belaufen sich 2023
auf 25,2 Mrd.2 USD und sind damit fast achtmal hoher als 2022.2

Fiihrungskréfte in Deutschland fiihlen sich, laut unseres Risk & Resilience Reports, Wahrgenommenes Risiko durch disruptive
besser auf Risiken durch disruptive Technologien vorbereitet, als in anderen Landern. Technologien im Vergleich zur wahrgenommenen
Etwas mehr als ein Fiinftel (21 %) in Deutschland fiihlt sich gegeniiber disruptiven Resilienz von Fiihrungskraten
Technologien unvorbereitet, verglichen mit 25 % in ganz Europa.

24% 26% 5% pay 2%
Weniger als ein Viertel (24 %) der in Deutschland befragten nannte das Risiko von 21%
disruptiven Technologien als gro3te Bedrohung, der sie in diesem Jahr ausgesetzt sind,
verglichen mit 26 % in ganz Europa und 23 % unter den Fiihrungskraften im Rest der
Welt. Bei den Unternehmen in Deutschland mit einem Umsatz von tiber 1 Mrd. EUR sind
es nur 13 %.

Deutschland Europa Rest der Welt

B Risiko M Resilienz

der Fiihrungskréfte in Deutschland planen, in

Prozentsatz der FUhrungskréfte, die das Risiko einer technologischen Disruption als ihr grof3tes

diesem ‘Jahr in neue Technologien Wie KI Zzu Risiko einstufen, und Prozentsatz der Befragten, die auf das Risiko .t_ainer technologischen
investieren, VergliChen mlt 22 % in Frankreich und Disruption nicht vorbereitet S|ZSS(aAr:tr\]/1vgrr]1§:f;2lS|¢t:)ht sehr und ,Uberhaupt nicht
Spanien.
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beazley

Im Januar 2024 haben wir das Marktforschungsunternehmen Opinion Matters beauftragt, die Meinungen von mehr als 3.500
Fuhrungskraften und Versicherungskaufern von international tatigen Unternehmen aus dem Vereinigten Konigreich, den USA,
Kanada, Singapur, Frankreich, Deutschland und Spanien zu erheben.

Die Befragten wurden zu ihren Ansichten Uber Versicherer und Versicherungen sowie zu vier Risikokategorien befragt:

Cyber & Tech - einschlie3lich der Gefahr von Betriebsunterbrechungen, des Versagens, mit dem technologischen Wandel
Schritt zu halten, des Cyberrisikos und des IP-Risikos.

Geopolitische Faktoren - einschlieRlich Streiks und zivile Unruhen, Anderungen in der Gesetzgebung und Regulierung,
wirtschaftliche Unsicherheit, Inflation sowie Krieg und Terror.

Unternehmen - einschlieB3lich Instabilitéat der Lieferkette, Betriebsunterbrechungen, Vorstandsrisiken, Kriminalitat,
Reputations- und Arbeitgeberrisiken sowie Nichteinhaltung von ESG-Vorschriften und Berichterstattungspflichten.

Umwelt - einschlief3lich Klimawandel und damit verbundene katastrophale Risiken, Umweltschaden,
Treibhausgasemissionen, Pandemien, Erndhrungsunsicherheit und Risiken der Energiewende.

Die befragten Unternehmen waren gleichmafig auf die Unternehmensgrof3en verteilt: 250.000 - 999.999 US$, 1 Mio. - 9,99
Mio. US$, 10 Mio. - 99,99 Mio. US$, 100 Mio. - 999,99 Mio. US$, 1 Mrd. US$ und mehr.

Bei einer Mindestanzahl von 50 Befragten pro Land und Wirtschaftszweig reprasentierten die Befragten Unternehmen, die in
diesen Branchen tatig sind:

Gesundheitswesen und Biowissenschaften

Verarbeitendes Gewerbe, Einzelhandel, GroRhandel und Lebensmittel- und Getrankeindustrie
Gewerbeimmobilien, Immobilien und Bauwesen

Gastgewerbe, Unterhaltung und Freizeit (einschlieZlich Glicksspiel)

Finanzinstitute und freiberufliche Dienstleistungen

Energie- und Versorgungsunternehmen (einschlie3lich Bergbau), Schifffahrt und Lagerhaltung
Offentlicher Sektor und Bildung

Technik, Medien und Telekommunikation

Transport, Logistik, Fracht und Luftfahrt

Die diesjahrige Befragung wurde zwischen dem 05.01.24 und dem 15.01.24 durchgefthrt.



Beazley plc (BEZ.L) ist die Muttergesellschaft von spezialisierten Versicherungsunternehmen mit
Niederlassungen in Europa, den Vereinigten Staaten, Kanada, Lateinamerika und Asien. Beazley
verwaltet sieben Lloyd's-Syndikate und zeichnete im Jahr 2023 Bruttopramien

von weltweit 5.601,4 Mio. $. Alle Lloyd's-Syndikate werden von A.M. Best mit A bewertet.

Die Underwriter von Beazley in den Vereinigten Staaten konzentrieren sich auf die Zeichnung einer Reihe von Spezialversicherungen.
Versicherungsprodukte. Auf dem zugelassenen Markt wird der Versicherungsschutz von Beazley

Insurance Company, Inc, ein von A.M. Best mit A bewertetes Unternehmen, das in allen 50 Staaten zugelassen ist. In der

Auf dem Markt fiir Uberschussversicherungen wird der Versicherungsschutz von Beazley Excess and Surplus Insurance angeboten,
Inc. und die Beazley-Syndikate bei Lloyd's. Die europaische Versicherungsgesellschaft von Beazley,

Beazley Insurance dac wird von der irischen Zentralbank beaufsichtigt und hat ein A-Rating von

A.M. Best und A+ von Fitch.

Beazley ist Marktfiihrer in vielen der von ihr gewahlten Sparten, darunter
Haftpflicht, Cyber, Sach, Transport, Riickversicherung, Unfall und Leben sowie politische Risiken
und Kontingenzgeschaft.

Weitere Informationen finden Sie unter:

Die in diesem Dokument enthaltenen Informationen sind fiir das allgemeine Risikomanagement bestimmt.

Informationen. Die Informationen werden unter der Voraussetzung zur Verfligung gestellt, dass Beazley keine
Rechtsdienstleistungen oder -beratung. Er sollte nicht als Rechtsberatung ausgelegt werden oder als solche gelten.

und ist nicht als Ersatz fiir eine Beratung durch einen Anwalt gedacht. Obwohl angemessen

Bei der Erstellung der in diesem Dokument enthaltenen Informationen hat Beazley die erforderliche Sorgfalt walten lassen.
Uibernimmt keine Verantwortung fiir eventuelle Fehler oder Verluste, die sich aus dem Inhalt ergeben kénnten.

die diesen Informationen zugeordnet werden kénnen. Marketing ID No BZCBR119DE
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